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1. AMAC

Bu politika, Arzum Elektrikli Ev Aletleri Sanayi ve Ticaret A.S.’nin (“Arzum”, “Sirket”) bilgi glivenligi
sistem ve uygulamalarini tanimlamaktadir. Arzum, bilgi glivenligini yasal zorunluluklar ve mevzuatlar
cercevesinde mevcut ve olusabilecek riskleri de yoneterek saglamayi, sirekli olarak iyilestirmeyi,
gelistirmeyi ve gdzden gecirmeyi taahht eder.

Arzum’da bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarinin bir parcasi olarak ele alinir.
Arzum operasyonlarini istikrarli, rekabetci, gelisen ve glvenli bir cizgide siirdlrebilmek icin bilgi
sistemlerine iliskin stratejilerin is hedefleri ile uyumlu olmasini saglar. Arzum’da bilgi sistemleri
yonetimine iliskin olarak bilgi sistemlerinin glvenlik, performans, etkinlik, dogruluk ve sirekliligi
hedeflenerek bu hususlarin dogru yénetimi icin gerekli finansman ve insan kaynagi tahsis edilir.

2. KAPSAM

Bu politika, Arzum’un teknolojisini, bilgi birikimini, veri sorumlusu veya veri isleyen sifati ile isledigi
kisisel verileri ve 6zel nitelikli kisisel verileri ve bu suretle itibarini koruyabilmek i¢cin “Kapsam, Sinirlar,
Baglam ve ilgili Taraflar” dokiimaninda tanimlanmis olan bilgi ve bilgi kaynaklarinin gizliliginin,
erisilebilirliginin ve batlnliglnin saglanmasini hedefler.

Bu politika, Arzum bilgisini ve is sistemlerini kullanmakta olan tiim ¢alisanlar ve sirket adina ¢alisan
danismanlari kapsamaktadir.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Glivenligi Yonetim Sistemi

BGYS Ekibi: BGYS ekibi yonetimi temsil eden, BGYS'nin basarili bicimde sirdurilebilmesi igin
sorumlulugu Ustlenen ve gozetimini saglayan organizasyondur.

BGYS i¢ Denetgisi: BGYS'nin uygulanmasindan ve isletiminden bagimsiz, BGYS denetimini yerine
getirebilecek deneyim, egitim ve sertifikasyonlara sahip kisi olup BGYS'nin i¢ denetimini gergeklestiren
kisidir. i¢ denetci kurum personeli olabilecegi gibi kurum disindan da saglanabilir.

KVKK: 6698 sayili Kisisel Verilerin Korunmasi Kanunu
4, SORUMLULUKLAR

Ust Yonetim: Bilgi Givenligi Politikasinin kurum ihtiyaglarini karsilar nitelikte bulunmasindan,
uygulanmasiicin gerekli destek ve gézetimin saglanmasindan, politikanin en az yilda bir kez veya kurum
politikasinda degisiklik gerektirebilecek durumlarda gdzden gecirilmesinden sorumludur. Ust ydnetimi
temsilen bu goérevi BGYS Temsilcisi yapar ve Genel Midir Yardimcisina tasdik ettirir.

BGYS Temsilcisi: Bilgi Glivenligi Yonetim sisteminin kurulmasindan isletilmesi ve yonetilmesine dek her
asamada Ust yonetime karsi sorumluluk Ustlenen kisidir.

BGYS Ekibi: Sirket’in (ist yonetimi tarafindan goérevlendirilen BGYS ekibi, Bilgi Glvenligi Politikasinin
Sirket ihtiyaclarini karsilar nitelikte bulunmasindan, uygulanmasi icin gerekli destek ve gozetimin
saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda degisiklik gerektirebilecek
durumlarda gézden gecirilmesinden sorumludur.

Tiim Personel: Bilgi Glivenligi Politikasinin gereklerinin goérev alanlarinin gerektirdigi bicimde yerine
getirilmesinden sorumludur.
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5. UYGULAMA

5.1 Yonetim Destegi

e Ustydnetim, BGYS ekibi catisi altinda gerceklestirdigi faaliyetler, BGYS Temsilcisi ve BGYS i¢c Denetgi
personel atamalari, BGYS yatirim, masraf ve egitim biitceleri, yonetim goézden gecirme aktiviteleri
ile fiili olarak BGYS'yi destekler.

e Ust yénetim, BGYS politika ve prosediirlerine uyarak ve uyulmasini tesvik ederek BGYS hedeflerine
ulasmak igin liderlik eder.

e Ust yonetim, bilgi givenligi risklerinin ydnetiminin kurumun itibari ve faaliyetlerin siirekliligi
acisindan 6nemini yonetsel faaliyetleri uygulayarak ve kurumsal politikalar araciligi ile ifade eder.

e Yilda en az bir kez riskleri degerlendirir ve Bilgi Glvenligi Politikasini gbzden gegirerek sistemin
surekliligini, strdirilebilirligini temin eder.
5.2 Bilgi Giivenligi Politikasi

Arzum nezdinde bulunan her tirli bilginin gizlilik, butlnlik ve erisilebilirlik kapsaminda
degerlendirilerek iceriden ve disaridan gelebilecek tiim tehditlerden korunmasi ve yiritilen
faaliyetlerin etkin, dogru, hizli ve glivenli olarak gerceklestirilmesini temin etmek Uzere Sirket, 1SO
27001 Bilgi Givenligi Yonetim Sistemini (BGYS) kurmus ve sartlarini yerine getirmeyi, etkinligini
sirdirmeyi ve sirekli gelistirme faaliyetini devam ettirmeyi, yasal sartlar, standart gereksinimleri,
sozlesme sartlari ile yukidmlulikleri ve musteri sartlarini da géz 6nlinde bulundurarak, mevcut ve
olusabilecek riskleri de dikkate almak yoluyla bilgi glivenligi gereksinimlerini karsilamayi politikasi
olarak belirlemis ve ilgili taraflara sunmustur. Bu dogrultuda; personelini, sistemlerini, bilgi ve
varliklarini, kisisel veri envanterlerini, uyulmasi gereken is kurallarini, olgllebilir ve uygulanabilir
hedefler ile stirekli gbzden gecirerek, glincelleyerek bu hedefler kapsaminda is siirekliligini saglayarak
ilerlemektedir.

Bilgi Guvenligi kapsaminda temel hedeflerimiz kapsaminda;
v’ Sirketimiz guvenirligini ve itibarini korumays,

v’ Bilgi glivenligi yénetim sistemimizin ISO 27001:2013 standardinin gereklerini yerine getirecek
sekilde dokiimante edilmesi, belgelendirilmesi ve siirekli iyilestiriimesini saglamay,

v' Tum cahsanlarimizin bilgi giivenligi farkindaligini artirmay,

v’ Stratejik is plani ve risk yénetimi cercevesinde, bilgi giivenligi ydénetim sisteminin kurulup
surekliliginin saglanmasi igin ilgili riskleri tanimlamayi, belirlemeyi, degerlendirmeyi ve kontrol
etme islevini yerine getirmeyi,

v’ Bilgi glivenligi ile ilgili tim yasal mevzuat ve sézlesmelere uyulmasini,

v’ Bilgi varliklarina yénelik risklerin sistematik olarak yonetilmesini,

v Sirketimiz ve is iliskimiz ya da ticari faaliyetlerimiz dolayisiyla aldigimiz ve korumakla yikimli
oldugumuz tim paydas bilgilerinin gizliligini ve bltinlGguni saglamayi,

v Kisisel veri envanterlerinde bulunan ve Sirket faaliyetleri kapsaminda islenen kisisel verilerin
ve Ozel nitelikli kisisel verilerin hukuka aykiri islenmesini ve erisilmesini dnelemeyi,

v Kisisel verilerin ve 6ézel nitelikli kisisel verilerin KVKK hiikiimlerine uygun olarak muhafazasini
saglamayi,

v' Sektdr icerisinde bilgi glivenligi acisindan érnek bir kurulus olmak icin dzveri ile ¢alismayi

taahhit ederiz.
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5.2.1 Gézden Gegirme ve lyilestirme

Arzum’un bilgi giivenligi yonetim sisteminin uygunlugu, yeterliligi ve etkinliginin gézden gecirilmesi
Kalite Departmani ve Bilgi Teknolojileri Departmani tarafindan saglanir. Oyle ki; bilgi sistemleri
kontrolleri kapsaminda her kontrol siireci icin slire¢ sahibinin, rollerin, faaliyetlerin ve sorumluluklarin
acitk bir sekilde tanimlanmasi, kontrol siireglerinin periyodik bicimde tanimlanmasi, her kontrol
slrecinin hedef ve amaglarinin agik¢a tanimlanmis olmasi ve performansinin élcilebilir olmasi da yine
Bilgi Teknolojileri Departmani gozetimindedir. Bilgi Teknolojileri Departmaninin énciliGglinde, gerekli
durumlarda tiim bilgi glivenligi sistemlerine iliskin bagimsiz gézden gegirme yapilir ve elde edilen
sonuclar, yonetime raporlanarak saklanir.

5.2.2 Yetki ve Sorumluluk

Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullaniimasina iliskin; bilginin gizliliginin,
bitiinltgiiniin ve gerektiginde erisilebilir olmasinin saglanmasina yénelik olarak Ust ydnetim, asgari
olarak asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalari kurar:

e Bilgi glvenligi politikalarinin ve tim sorumluluklarin her yil goézden gecirilmesi ve gerekli
durumlarda yapilacak giincellemelerin onaylanmasi,

o Bilgi sistemlerine ve sireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesive bu
cercevede so6z konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini iceren risk
yonetiminin gerceklestirilmesi,

e Bilgi glivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

e Tim calisanlarin her yil bilgi glivenligi ve kisisel verilerin korunmasi farkindaligini artirmaya
yonelik calismalarin yapiimasi ve egitimlerin verilmesi icin gerekli kaynagin saglanmasi,

e Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siireclerin fiili olarak isleyecek
sekilde gbzetim ve takiplerinin yapilmasinin saglanmasi,

e Bilgi sistemleri glivenligine iliskin stire¢ ve prosedirlerin gereklerinin yerine getirilmesinden ve
takibinden sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yonetilmesi
hususunda Ust yonetime rapor veren ve yeterli teknik bilgi ve tecrlibeye sahip bir bilgi sistemleri
givenligi sorumlusunun belirlenmesi,

e Risk onceliklerine gore tim kritik is slireclerinin surekliligini saglamak icin Bilgi Teknolojileri
Departmani tarafindan hazirlanan is siirekliligi planinin incelenmesi ve planda kritik is sireglerine
iliskin kabul edilebilir kesinti stireleri ile kabul edilebilir azami veri kaybinin belirlenmesi.

6. DAGITIM

Bu politika, Arzum bilgisini ve is sistemlerini kullanmakta olan tiim ¢alisanlari, Sirket adina c¢alisan
danismanlari ve ilgili taraflari kapsamaktadir.

7. YAPTIRIM
Bu dokumana aykiri davranilmasi durumunda Disiplin Yonetmeligi dikkate alinarak islem yapilacaktir.
8.  YURURLUK

isbu Politikasi 15.06.2022 tarihli ve 2022/018 numarali Yénetim Kurulu Karari ile diizenlenerek
ylrtrlige girmis olup, bu politikada yapilacak degisiklikler Yonetim Kurulu onayina tabidir.
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